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El popular programa FileZilla Client, que
es uno de los mejores clientes FTP, FTPS,
FTPES y SFTP para sistemas Windows,
también dispone de una versidn para
actuar como servidor. Con FileZilla
Server podremos montar un servidor
FTPy FTPES de manera facil y rapida en nuestro hogar o en nuestro negocio,
con el objetivo de compartir archivos a través de la red local e Internet muy
facilmente. Hoy en RedesZone les traemos un completo tutorial sobre
FileZilla Server, uno de los mejores servidores para Windows.

FileZilla Server esta disponible en version de 32 o 64 bit, pero solamente
para sistemas operativos Microsoft desde Windows 7, hacia delante, siendo
compatible la udltima versién de Windows 10. Gracias a este software,
podremos crear de una manera sencilla nuestro propio servidor FTP o FTP
sobre TLS.

INSTALACION DE FILEZILLA SERVER EN WINDDWS

Para instalar FileZilla Server, debemos descargar el instalador desde la web
oficial de descargas de FileZilla. Una vez descargado deberemos ejecutar el
ejecutable que hemos descargado, y seguir sus sencillos pasos de
instalacion.

Durante la instalaciéon se deberd elegir y configurar varias opciones, la
primera es qué tipo de instalacion deseas, recomendamos que dejes el que
viene por defecto que es el “standard”. La segunda debes elegir qué puerto
de administracidn va a usar FileZilla Server, y cémo queremos que se inicie,
es decir, si mediante servicio automatico, manual o que no se inicie
automaticamente. Les recomendamos que dejéis los valores por defecto.


https://www.redeszone.net/tutoriales/servidores/filezilla-server-servidor-ftp-ftpes-configuracion-windows/
https://www.redeszone.net/tutoriales/servidores/filezilla-server-servidor-ftp-ftpes-configuracion-windows/
https://www.redeszone.net/tutoriales/servidores/filezilla-server-servidor-ftp-ftpes-configuracion-windows/
https://filezilla-project.org/download.php?type=server
https://filezilla-project.org/download.php?type=server

La tercera es que debes elegir cudndo quieres que arranque la interfaz de
FileZilla Server, dandonos como opcidn, que arranque al iniciar sesion, o

arranque manual. Y con esto, ya tendriamos instalado completamente
FileZilla Server.

[& FileZilla Server beta 0.9.60 Setup - X
License Agreement
Please review the license terms before installing FileZilla Server beta 0.9.60.

Press Page Down to see the rest of the agreement.

| GMU GEMERAL PUBLIC LICEMSE ~
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.
59 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.
Preamble

_The_licenses_ for most s_of'tware are designed to take away your Y]

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install FileZila Server beta 0.9.60.

Cancel

Choose Components
Choose which features of FileZilla Server beta 0.9.60 you want to install.

Check the components you want to install and unchedk the components you don't want to
install, Click Mext to continue.

Select the type of install: Standard ~
Or, select the optional FileZilla Server (Service) T2l
ﬁjosn;ﬁﬁnenis CEOIENE Administration interface

[] source Code

Start Menu Shortcuts

Desktop Icon

Space reqguired: 6.0MB

< Back Mext > Cancel

ﬂ FileZilla Server beta 0.9.60 Setup — *

Startup settings

Select startup behaviour for FileZilla Server .E

Please choose how FileZilla Server should be started:
Install as service, started with Windows (default) ~

Please choose the port, the admin interface of FileZilla Server should listen on (1-65535):

Mote: This port is only used to administrate the server using the FileZilla Server Interface. It
is not the FTP port used by FTP dients.

Start Server after setup completes




PUESTA EN MARCHA ¥ CONFIGURACION DE FILEZILLA SERVER

La primera vez que iniciamos FileZilla Server, nos aparecerd una ventana
donde debemos configurar varias opciones para administrar el servidor. La
primera es el nombre o direccidn IP donde esta instalado el servidor. Si es el
mismo equipo debemos introducir “localhost”. Seguidamente deberemos
especificar el puerto que usa el administrador del servidor, de serie es el
14147. Y, por ultimo, debemos introducir la contrasefia de acceso, de serie
no tienen ninguna introducida.

File Server Edit 7

£ 8 HEH8 T oooom-
FileZila Server 0.9.60 beta
Copyright 2001-2016 by Tim Kosse {tim kosse@filezilla-project org)
hitps ./ filezilla-project.omg/

Enter server to administrate - FileZilla Server x

Please enter the address and port of the FileZilla Server installation you
want to administrate,

Hostrame or IP address. To

Host: refer to this computer, enter
localhost.
. Enter the administration port (14147 by
Port: 14147
or default), not the FTP port.

[] Always connect to this server

Connect Cancel

[ Account TrarTsTEr rrogress  Speed

Ready 0 bytes received 0B/s 0 bytes sent 0B/s ¥

Una vez que nos hemos conectado al servidor, podremos ver que ya se
encuentra perfectamente operativo. Nos saldrd un aviso en rojo indicando
que estamos detras de la NAT de nuestro router, y que debemos configurar
el FTP en modo pasivo, y hacer un reenvio de puertos hacia el propio
servidor FTP. Debemos recordar que no solamente tenemos que «abrir» el
puerto de control 21 en el router, sino también los puertos PASV que
configuremos en el servidor FileZilla Server.



[H FileZilla Server (127.0.0.1) - O X
File Server Edit 7

PO g8 ° e -
FieZila Server 0.9 60 beta
(Copyright 2001-2015 by Tim Kosse tim kosse @filezila-project org)
lhitps:/ Ailezillz-project.ora/
[Connecting to server localhost: 14147
iting for authentication

You be behind a NAT router. Please configure the passive mode settings and forward a range of ports in your router
(Waming: FTP over TLS s not enabled. users cannot securely log in

D - Account P Transfer Progress Specd

Ready 0 bytes received 0 B/s 0 bytes sent 0B/s L]

También nos indica que FTP over TLS no esta habilitado, por tanto, los
usuarios no podran iniciar sesion de manera segura en nuestro servidor,
debido a que las credenciales de acceso se envian en texto plano.

Una vez tenemos configurado el administrador del servidor nos
encontramos una ventana sin muchas opciones aparentes, pero que
esconde una gran cantidad de opciones. Empezando por el menu superior
tenemos las siguientes opciones.

FILE

Dentro del menu “File” tenemos solo tres opciones, la primera es “connect
to server”, esta opcidn sirve para conectarnos y administrar otro servidor
FileZilla que tengamos en nuestra red. La segunda opcion es “disconnect” y
sirve para desconectarnos del servidor al que estamos conectados
actualmente. Y la tercera opcidn es “Quit” que sirve para cerrar el servidor.

FileZilla Server (127.0.0.1) - a X
File Server Edit 7
Connect to server Y=
Dise t
i {osse Efilezila project.org)

D s Account 1P Transfer Progress Speed

Dbytes received 0B/s _ Obytessent 0B/s 8@




Dentro del menu “server” tenemos dos opciones, la primera “active” que
es para tener activo el servidor, y la segunda opcion es “Lock” y sirve para
bloquear el servidor y no aceptar mas conexiones.

I Filezilla Server (127.00.9)
File Server Edt ?

& & Active oo @) v
[ Lock
opy, tim kosse Sffezfia project og)

ttps / Ade sl project ong/

fConnecting to server locahost: 14147,

[Connected, wating for authestication

Logged on

You appear 1o be behind a NAT router Please configure the pasave mode semings and forwand @ range of pors n your router
Warmg. FTP over TLS s not ensblad, users cannot secumly og n

D ¢ Account P Transfer Progress Speed

0 bytes received 08/s 0 bytes sent 0B/ es

FileZilla Server {127.0.0.1)
File Server Edet ?

4 & Active T R
[Fe Lock
o tim kosee Sffezfia project ong)

Fitps ./ Alesls project org/
fConnecting to server localhost 14147,
[Connected, waling for autherticabon
Logged on

You appear to be behind a NAT router. Please condigure the pasave mode semings and forwand a range of pons n your muter
Warmg. FTP over TLS s not ensbled, users cannot secumsly bg n

D ¢ Account P Transfer Progress Speed

0 bytes receved 08/s 0 bytes sent 0B/s e




EDIT

En la seccion de «Edit» tenemos otras opciones, incluyendo la seccidon de
«Settings», «Users» y también «Groups».

E FileZilla Server (127.0.0.1) - O x
File Server Edit 7
A’% \‘E’ | &l Settings t -
FileZila Server [ Users
Copyright 2001- [e@filezila-project org)
hitps./filezilap Groups
Connecting to serveriocamost:rarer:
Connected, waiting for authentication
Logged on
You appear to be behind a NAT router. Please configure the passive mode settings and forward a range of ports in your router,
Waming: FTP aver TLS is not enabled, users cannot securely log in
D s Account IP Transfer Progress  Speed

0 bytes received 0B/s 0 bytes sent 0B/s LA

SETTINGS

En este submenu lo tenemos dividido en varias opciones donde vamos a
repasar las mas importantes en profundidad.

& GENERAL SETTINGS: Dentro de esta opcidn podemos configurar el puerto
de escucha del servidor FTP, el nimero de usuarios que se pueden
conectar como maximo a lavez, y opciones de rendimiento y timeout,
ademas del mensaje de bienvenida, y un filtro muy completo para el
acceso o bloqueo de IP.

& PASSIVE MODE SETTINGS: En esta opcidn podemos configurar la opcidn de
FTP pasivo del servidor, es recomendable utilizar FTP pasivo si
estamos detras de NAT. En la vida real, deberiamos elegir siempre
esta opcion de configuracidon para asegurarnos de que funcionara
punto a punto sin problemas. Debemos definir un rango de puertos



personalizado, por ejemplo, del 60.000 al 61.000 TCP, y hacer reenvio
de puertos en el router. Asimismo, también debemos indicar la
direccion IP publica de nuestra conexidon a Internet, o el dominio
dyndns o no-ip.

SEGURITY SETTINGS: En esta opcidn podemos configurar entre tres
opciones el nivel de seguridad y proteccion que deseamos que tenga
nuestro servidor. Desde RedesZone recomendamos dejar la opcidn
que viene de serie y solo cambiarla si estamos muy seguros de la
seguridad de nuestra red.

ADMIN INTERFAGE SETTINGS: Esta opcidn es muy importante ya que desde
aqui podemos cambiar el puerto de administracidon del servidor y
afadir o cambiar la contrasefia de acceso. Les recomendamos que
pongais contrasefa para la administracion del servidor. Desde esta
opcidén podéis hacerlo.

LOGGING: Desde aqui podéis activar el log del servidor. Es importante
que lo activéis si quieres tener un mayor control de todo lo que sucede
en él.

SPEED LIMITS: Desde esta opcién podemos configurar y limitar por ip, el
limite de velocidad a diferentes usuarios.

FTP DUER TLS SETTINGS: Si queremos que nuestro servidor ftp sea
compatible con el protocolo FTPS, deberemos activarlo y configurarlo
en esta opcion. Para ello deberemos tener o crear el certificado
“X.509”. Ademads, también podemos especificar el puerto que usara
el protocolo FTPS.



& RUTOBAN: En esta opcién podemos activar lo “baneos’” automaticos por

IP por error al iniciar sesidn, y configurar el tiempo de «castigo».

FileZilla Server Options

[=)- General settings
i \Welcome message
1 1P bindings
i TP Filter
i Passive mode settings
| Security settings
| Miscellaneous
i Admin Interface settings
-~ Loggng
|- Speed Limits
i Filetransfer compression
i FTP over TLS settings
I Autoban

X

General settings

Connection settings

FileZilla Server

List of ports between 1 and 65535, These
ports are used both for plain FTP and explicit
FTP over TLS. (Default port: 21)

(0 for unlimited users)

Listen on these ports: |21

Max. number of users: | 0
Performance settings
2]

This value should be a multiple of the number of processors
nstalled on your system. Inaease this value if your server
is under heavy load.

Number of threads:

Timeout settings

Connections timeout: in seconds (1-9999, 0 for no tmeout).

in seconds (600-9999, 0 for no timeout). This value specifies

No Transfer timeout: the time a user has to inifiate a file transfer.

n seconds (1-9999, 0 for no timeout). This value specifies

Login timeout:
the time in which a new user has to login,

FileZilla Server Options

ﬁ General settings

Welcome message

1 1P bindings
“.. TP Filter
.- Passive mode settings
|~ Security settings
|- Miscellaneous
Admin Interface settings
:~Loggng
- Speed Limits
- Filetransfer compression
i~ FTP over TLS settings
. Autoban

X

Welcome message FileZilla Server

On this page you can modify the welcome message that will be sent to each connected dient.
If you enter no custom message, the default message will be used.

Rudes for welcome messages:
Please enter only 75 characters per ine, additional characters will be removed.
removed.

Empty lines at the top or bottom of the message will be
Custom welcome message:

%v
written by Tim Kosse (tim.kosse @filezilla-project.org)
Please visit https: //filezilla-project.org/

Format specifiers:

%v - Displays version of FieZilla Server

% - the % character

[[J+ide welcome message in log




FileZilla Server Options

- Admin Interface settings
Speed Limits

i Filetransfer compression

- FTP over TLS settings

I.- Autoban

X

IP bindings FileZilla Server

Bind the server to the following IP addresses:

Use * to bind to al

FileZilla Server Options

X

i Filetransfer compression
-~ FTP over TLS settings
I Autoban

IP Filter FileZilla Server

The following IP addresses are not alowed to connect to the server:

Exdude the following IPs from the list of disallowed IPs, thus allow access again:

By default everyone may connect to the server, You may either block individual TP addresses or

. address ranges. If you block all addresses, you may allow access for individual addresses or ranges
again,

You can both enter individual IP addresses or address ranges in CIDR notation
(htip: //en. wikipedia, org/wiki/CIDR _notation)




FileZilla Server Options

=)- General settings
| - Welcome message

Adnm Interface settings
i Filetransfer compression
i FTP over TLS settings

. Autoban

X

Passive mode settings

FileZilla Server

[[Juse custom portrange: 0 -0 (1-65535)
IPv4 specific
External Server IP Address for passive Use custom PASV settings if you are
mode transfers: operating the server from behind a NAT
(®) Default router or a firewal, In that case, the IP
address of the server is not accessible from
(O Use the following IP: outside of the router, so you should fill in
the correct address here. Use the port
range to limit the number of ports that will
You can also enter hostnames need to be forwarded through the router,
(O Retrieve external IP address from:
http:/fp. filezlla-project.org/fip.php
(Default: http: /fip. filezilla-project, org/ip.php)

Information for users with dynamic IPs: If your external IP changes, it might take up to 5 minutes
after the next failled transfer until FileZila Server recognizes the changed IP.
In most cases, the IP is updated within 30s after a faled transfer,

[“1 Don't use external IP for local connections

You can use this site to test that your settings work correctly:
https: t.ne

FileZilla Server Options

- General settings
i - Welcome message
1P bindings
.. TP Filter
-~ Passive mode settings
& Seaurity settings
- Admin Interface settings
i Filetransfer compression
i FTP over TLS settings
I Autoban

X

Security settings

Data connection stealing and bounce attack mitigation

Plain FTP does not perform any authentication of the data connection used for transfers. This
potentially allows an attacker to steal a data connection, Similarly, unfiltered PORT commands can
be used for bounce attacks.

To mitigate this risk, FileZila Server can check that the peer IP address of the data connection
matches the peer IP of the control connection, disallowing the transfer on address mismatch.

FileZilla Server

This mitigation has the drawback of not being compatible with server-to-server transfers. It can
also cause problems in multi-homed network configurations.

Protection level:

(®) Require matching peer IP address of control and data connection (default)
This is the most secure and recommended option: IPs must match exactly.

(O Relaxed IP match
IPs must only partially match: Same /24 for IPv4, same /64 for IPv6. May be needed in
multi-homed network configurations.

(O Disable 1P check
This option does not offer any connection stealing or bounce attack protection. Required if you
want to use server-to-server transfers.

Further mitigations:
FieZila Server randomizes the used passive mode ports to make it harder to guess the port of the
next transfer,

Using FTP over TLS together with forcing PROT P and requiring data connection session resumption
protects against data connection stealing as well.




FileZilla Server Options

X

Miscellaneous FileZilla Server

[ Don't show passwords in message log

[ start minimized

Internal transfer buffer size: (defauit: 32768)
Socket buffer size: (defauit: 262149)

Adjust these values if you get very slow transfer rates.

Please check your changes to the buffer size carefully. Too high or too low values can have a huge
impact on the data throughput.

[[] Allow downloading of files which are open for writing by another process.
Please note that this can result in corrupt transfers!

[ 1gnore unroutable IPs on PORT command if remote address is routable.

FileZilla Server Options

[=)- General settings
\Welcome message
1 IP bindings

i Filetransfer compression
-FTP over TLS settings
I+ Autoban

X

Admin Interface settings FileZilla Server

Important

Due to security considerations, the admin interface settings can only be changed from local
connections. If you aren't connected locally (using 127.0.0. 1 as server IP), all changes on this page wil
be ignored by the server,

Port on which the admin interface should listen:

Bind the admin interface to the following P IP Addresses which are allowed to connect
addresses: to the admin interface:
Use * to bind to all addresses. Localhost is always allowed to connect. You
127.0.0.1is the default binding, it always can enter additional addresses or address
exists and cannot be removed. ranges using CIDR notation. Use * to allow
all.

[[] change admin password:

New Password:

Retype new Password:

Minimum password length is 6 characters. Leave empty to remove password.
A password is required for remote administration to work.




FileZilla Server Options

Log all to FileZilla Server.log'

Delete old logfiles after 14 days

[[JEnable logging to fie
Limit log fie size to 100 B
Logfile type:

Use a different logfie each day (example: fzs-2003-02-10.log)

All log files will be saved in the "Logs” subfolder in the FieZilla Server folder.

X

FileZilla Server

FileZilla Server Options

Speed Limits

i Filetransfer compression
FTP over TLS settings
I+ Autoban

Speed Limits

Download Speed Limit

(®) No Limit (O Constant Speed Limitof ~ 10
(O Use Speed Limit Rules:

Upload Speed Limit

(®) No Limit O Constant Speed Limitof ~ 10

(O Use Speed Limit Rules:

X

FileZilla Server




FileZilla Server Options

[=)- General settings
\Welcome message

B8 Filetransfer compression
FTP over TLS settings
I Autoban

X

Filetransfer compression FileZilla Server

Using the MODE Z ftp protocol extension it is possible to use compressed file transfers,
[]Enable MODE Z support

Minmum allowed compression level (1-8): [1 |

Maximum allowed compression level (8-9): E‘

To conserve CPU power, MODE Z should not be used inside local networks.
[~ exdude private IP address ranges

Don't use MODE Z for the following IP addresses:

You can also enter IPs with wildcards, IP address ranges or use the IP/subnet syntax.

. You can also enter regular expressions (enclosed in slashes) to filter hostnames.

For details about the compression method, please read

. http://fezilla-project.org/specs/draft-preston-fipext-deflate-04. txt

FileZilla Server Options

[=)- General settings
\Welcome message
1 IP bindings

X

FileZilla Server

FTP over TLS settings

[[Jenable FTP over TLS support (FTPS)
Disallow plain unenarypted FTP
X.509 Certificate
Private key file: . Browse...
Certificate file: ‘ w '
; Password will be stored in
Key password: plaintext,
Imatenewmn...
Explicit and implicit FTP over TLS

Allow explict FTP over TLS {default: yes)
Note: Explicit FTP over TLS shares the normal FTP port configured on the General settings page.

Listen for implicit FTP over TLS connections on the following ports (default: 990):
390

Fie transfer security
These settings need to be enabled for file transfers to be secure.

Force PROT P to encrypt fie transfers when using FTP over TLS
Require TLS session resumption on data connection when using PROT P




FileZilla Server Options X
e | [ |
M Crane e oo By default, FieZilla Server throttles incoming connects after some failed login attempts, This makes
IP bindings attempts to break into the server impractical.
1P Filter
L. Passive n:ode settings However, a legitimate user would still be able to logon at any time.
Security settings If you're feeling paranoid, you can enable an automatic ban upon multiple failed login attempts. Be
Miscellaneous advised that automatic banning can be abused for denial of service attacks, so use with care.
i Admin Interface setiings
;" LoggiNg [[Jenable automatic bans
Speed Limits
Filetransfer compression Ban IP address after ’ 10 | failed attempts within one hour (min. 10).
i~ FTP over TLS settings
Autoban Banfor | 1 hours (1-999).
I oK J
Cancel

En este submenu podemos configurar todo lo relacionado con los usuarios,
para ello se divide en cuatro submenus mas.

& GENERAL: En este submen lo primero que debemos hacer es crear un
usuario usando el mend de la derecha que se llama “Users”, ahi
apretando el botéon “Add” podemos afiadir un nuevo usuario y
afiadirlo a un grupo existente si tenemos alguno creado. Ademas,
también podemos eliminarlo, renombrarlo o copiarlo. Si queremos
afadir una contrasena al usuario creado, deberemos activar la casilla
de “password” e introducir la contrasefia que queramos asignarle.
Por ultimo, podemos configurar cuantas conexiones o conexiones
usando diferentes ip puede usar el mismo usuario, y forzar el inicio de
sesion usando TLS.



& SHARED FOLDERS: Dentro de este submenu podemos afadir carpetas
compartidas y especificar qué tipo de permisos tiene cada usuario
sobre el directorio o ficheros de dentro.

& SPEEDLIMITS: Dentro de este submend podemos configurar el limite de
velocidad de descarga y carga limitado por usuario.

& IPFILTER: Dentro de este subment podemos configurar que direcciones
IP tienen acceso concedido o denegado por usuario.

Users
Page Account settings Users

----- Enable account

Shared folders Ermm Tk

- Speed Limits

i TP Filter Group membership:

Ok

Cancel

Bypass userlimit of server

Maximum connection count:

Connection limit per IP:
Add

Faorce TLS for user login
Rename

Description

You can enter some comments about the user

Remove




Page Shared folders sers
General Files d
) ) ) redeszone
- Shared folders Directoris Alises — )
‘... Speed Limits <new directory> [ ] Write
‘... TP Filter (| Delete
Append
Directories
[|Create
(] Delete
List
4 > + Subdirs | Add ‘ Remove
Add Remove Rename Set as home dir | Rename ‘ Copy
A directory alias will also appear at the specified location. Aliases must contain the full virtual
path. Separate multiple aliazes for one directony with the pipe character (| )
if using aliases. please avoid cyclic directony structures, it will only confuse FTP clients.
OK
Cancel
Uzers
Page Download Speed Limit zers
;- General (® Defaut [] Bypass server download speed limit redeszone
i Shared folders i) Mo Limit
_ () Constant Speed Limit of |10 kB/=
L TP Filter i) Use Speed Limit Rules:
Add
Remove
Up
Down
Add Remove
Upload Speed Limit
(®) Defaut [ Bypass server upload speed limit Rename Copy
i) Mo Limit
() Constant Speed Limit of 10 kB/s
i) Use Speed Limit Rules:
Add
Remove
oK Up
Down

Cancel




Page: The following IP addresses are not allowed to connect to the Lisers
o General SErVEr:
i Shared folders
i~ Speed Limits
g IP Filter

Exdude the following IPs from the list of disallowed IPs, thus
enabling access again:

Add

|
]
Rename I

You can both enter individual IP addresses or address ranges in
CIDR notation (http: /fen. wikipedia.org/wiki/CIDR_notation)

By default everyone may connect to the server. You may either block individual IP
addresses or address ranges. If you block all addresses, you may allow access for
individual addresses or ranges again.

If using groups, the user IP limits don't replace the aroup IP limits, they only extend the
group limits.
Cancel

En este submenud podemos configurar todo lo relacionado con los grupos
de usuarios, para ello se divide en cuatro submenuds mas.

o GENERAL: En este submend lo primero que debemos hacer es crear un
nuevo grupo de usuarios usando el menu de la derecha que se llama
“Groups”, ahi apretando el botén “add” podemos crear un nuevo.
Ademads, también podemos eliminarlo, renombrarlo o copiarlo.
También podemos activar si los usuarios pueden o no unirse al grupo
creado y ademds podemos configurar cuantas conexiones o
conexiones usando diferentes ip puede usar el mismo grupo, y forzar
que el inicio de sesidn de los usuarios de este grupo sea usando TLS.

o SHARED FOLDERS: Dentro de este submend podemos anadir carpetas
compartidas y especificar qué tipo de permisos tiene cada grupo



sobre el directorio o archivos que estén dentro, que se aplicaran sobre
los usuarios del grupo.

SPEEDLIMITS: Dentro de este submenu podemos configurar el limite de
velocidad de descarga y carga limitado por grupo.

IPFILTER: Dentro de este submenu podemos configurar que direcciones
IP tienen acceso concedido o denegado por grupo.

Groups *
Page: Group Settings Groups

General Enable access for users inside group.

- Shared folders

-~ Speed Limits

i TP Filter Connection settings

[l Bypass userlimit of server

Maximum connection count: D

Connection limit per IP:

[]Force TLS for user login

=

Description | Rename | | Copy |
Ok
‘You can enter some comments about the group
Cancel
Page: Groups
General Files d
Directories Aiases
i~ Shared folders e
: e
i~ Speed Limits Wi
i TP Filter Delete
Append
Directories
Create
Delete
List
+ Subdirs
< > Autocreate Add Remave
Add Remove Rename | | Set as home dir Rename | Copy
You can use uin foldemames as a placeholder for the usemame.
If specified an alias for a directory, it will also appear at that location. Aliases must contain the
full vitual path. Separate muttiple aliases with the pipe character (1)
If using aliases, please avoid cyclic directory structures, it will only confuse FTP clients.
0K

Cancel



Groups

Page: Download Speed Limit Groups
- General (®) Mo Limit [ Bypass server download speed limit redes
“Shared folders (O Constant Speed Limit of | 10 kB/s
peed Limits
... 1P Filter () Use Speed Limit Rules:
Add
Remaove
Up
Down
Upload Speed Limit .
(®) Mo Limit [JBypass server upload speed limit Add .| Remove
() Constant Speed Limit of | 10 kBfs Rename Copy
(T Use Speed Limit Rules:
Add
Remove
Up
Down
Cancel
Groups X
The following IP addresses are not allowed to connect to the Groups
SErVer:
General redes
Shared folders
Speed Limits
BN TP Filter
Exdude the following IPs from the list of disallowed IPs, thus
enabling access again:
Add Remove
fou can both enter individual IP addresses or address ranges Rename | Copy

Cancel

in CIDR notation
(http: //en.wikipedia. orgfwiki/CIDR_notation)

By default everyone may connect to the server. You may either block individual IP
addresses or address ranges. If you block all addresses, you may allow access for

individual addresses or ranges aagain.




Y estas serian todas las opciones mas importantes del menu superior, donde

podemos ver que tenemos acceso a las opciones mas importantes de

FileZilla Server.

AGGESODS DIREGTOS
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Debajo de las opciones anteriormente vistas, tenemos una serie de iconos

con accesos directos. Empezando de izquierda a derecha vamos a ver para

que es cada opcion:

L]

SIMBOLD DE UN RAYD, nos sirve para conectar o desconectar el servidor al
que estamos conectados. Es lamisma opcidn que tenemos en el menu
“File”.

SiMBOLO DE UN GANDADD, nos sirve para bloquear el servidor y no aceptar
nuevas conexiones. Es la misma opcién que tenemos en el menu
“Server, Lock”.

SIMBOLO DE UNA RUEDA, nos sirve para acceder a las opciones de FileZilla
Server, donde tenemos Ilas mismas opciones que vimos
anteriormente en el menu “Edit, Settings”.

SIMBOLO DE UNA CARA DIBUJADA, nos sirve para acceder a las opciones de
usuario. Es la misma opcidn que tenemos en el menu anteriormente
visto en “Edit, Users”.

SiMBOLD DE DOS CARAS DIBUJADAS, nos sirve para acceder a las opciones de
grupos. Es la misma opcidon que tenemos en el menu anteriormente
visto en “Edit, Groups”.

SIMBOLD DE UN INTERRDGANTE, nos sirve para acceder a “About”, donde
podemos ver la versidn del servidor. Es la misma opcidn que tenemos
en el menu superior con el simbolo también de interrogante.



+ LA SEPTIMA OPCION ¥ OCTAUR OPCION, nos permite seleccionar cémo
queremos ver las rutas de los archivos, es decir, nos da la opcion de
verlos de la siguiente forma:

o [C/redeszone/

o C:l\redeszone)\

& LA NOUENA Y ULTIMA OPCION nos permite elegir cémo queremos ver la
informacion de las conexiones, y para ello tenemos las tres siguientes
opciones:

o Sort by Userid: Mostrar por el id de usuario.
o Sort by Account: Mostrar por la cuenta de usuario.

o Sort by IP: Mostrar por la IP del usuario.
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Filefilla Server 0.9.60 beta s Sort by Userid
Copyright 2001-2016 by Tim Kosse fim kosse or by Lsen
ttps:/ Ailezilla-project orgs Sort by Account

Connecting to server localhost: 14147
Connected, watting for authentication
Logged on

UENTANAS

Sort by IP

Lo ultimo que nos queda por ver en FileZilla Server, es la distribucidn de las
ventanas, para ello se dividen en dos ventanas principales, la primera nos
muestra informacion sobre el servidor, y la segunda ventana, abajo del todo,
nos muestra los usuarios que hay conectados y su informacion.



FileZilla Server (127.0.0.1) — O X
File Server Edit 7
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Fiedila Server 0.9.60 beta

Copyright 2001-2016 by Tim Kosse tim kosse@filezillaproject .ong)
https:/ filezila-project org/

Connecting to server localhost: 14147,

Connected, waiting for authentication

Logged an

You appear to be behind a NAT router, Please configure the passive mode settings and forward a range of ports in your router,
Waming: FTP over TLS is not enabled, users cannet securely login.
Retrieving settings, please wait...

Done retrieving settings

Retrieving settings, please wait...

Done retrieving settings

Retrieving account settings. please wait..

Done retrieving account settings

Retrieving account settings, please wat..

Done retrieving account settings

Retrieving settings, please wait...

Done retrieving settings

Retrieving account settings, please wait..

Done retrieving account settings

Retrieving account settings, please wait..

Done retrieving account settings

D s B Account m P Transfer Progress Speed

Ready 0 bytes received 0B/s 0 bytes sent 0B/s L

Como habras podido ver estamos ante un servidor FTP y FTPES muy
completo, pero a la vez muy sencillo de manejar. Gracias a la sencillez de sus
opciones y menus, no tendremos problemas enrealizar la puesta en marcha
de este servidor en unos pocos minutos. Este servidor es ideal para alguien
que busque algo sencillo y rapido de configurar, sin tener que complicarse
con muchos menus y opciones demasiado avanzadas.



